PRIMENA ALATA DIGITALNE FORENZIKE I 3D MODELOVANJA U VESTACENJU
SAOBRACAJNIH NEZGODA
Application of digital forensic tools and 3D modeling in traffic accident expertise

Prof.dr IStvan Bodolo, dipl.inZ.
Lea Bodolo, student FTN, Auto-§kola "LEA"

Rezime: U poslednjih, najmanje, dvadeset godina difuzija elektronike u drumskim vozilima
eksponencijalno raste. Razvoj moze samo biti brzi 1 brzi sve do autonomnih vozila pa i dalje, preko
vestacke inteligencije. Covek, ¢ineéi greske izaziva saobraéajne nezgode i njegovo upravljanje i
postupci se memorisu u brojnim memorijskim jedinicama u vozilima kojih moze biti viSe desetina.
Podsistemi medusobno ’’komuniciraju’’ memorisué¢i podatke. Nepostojanje standardizacije izmedu
marki vozila zahteva veliki broj razli¢itih dijagnosti¢kih i specijalnih uredaja za ocitavanje
podataka, i pored toga, i najpre specijalna znanja. Da bi se to postiglo uslov je poznavanje rada i
funkcije tih elektronskih sistema kao i specijalne licence akreditovanih institucija. Prema proceni
autora, koncem perioda od pet ili vise godina, digitalizacija ¢e iz korena promeniti ovu struku i njen
odnos prema klijentima (sudovi, osiguranja, policija...). Uobicajeni rad veStaka nece biti koristan u
poredenju sa savremenim aspektima i mogucnostima i danasnji tipi¢ni vestak uopSte neée biti u
stanju da reSava probleme na savremen i dakle, nesumnjiv 1 dokaziv nacin.

Kljucne reci: Saobracajne nezgode, digitalna forenzika, EDR, CDR

Summary: In the last at least twenty years, the diffusion of electronics in road vehicles has been
growing exponentially. Development can only be faster and faster all the way to autonomous
vehicles and beyond, through artificial intelligence. Man, by making mistakes, causes traffic
accidents and his management and actions are stored in numerous memory units in vehicles, of
which there may be dozens. Subsystems "communicate” with each other by memorizing data. The
lack of standardization between vehicle brands requires a large number of different diagnostic and
special devices for reading data, and in addition, first of all, special knowledge. In order to achieve
that, the condition is knowledge of the work and functions of these electronic systems, as well as
special licenses of accredited institutions. According to the author, at the end of a period of five or
more Yyears, digitalization will radically change this profession and its attitude towards clients
(courts, insurance, police ...). The usual work of an expert will not be useful in comparison with
modern aspects and possibilities, and today's typical expert will not be able to solve problems in a
modern and therefore undoubted and provable way.

1. uvoD

1.1 Problem

1.1.1 Problem u radu vestaka

Predmet rada saobracajno-tehnickih veStaka u pravosudu je tradiocionalno temeljen na metodama
racunanja koje su najceS¢e veoma proste 1 neretko se protezu ¢ak i do subjektivnih, ni¢im
obrazlozenih i nedokazivih procena.

Tehnicki aspekt i zadatak rada veStaka je izraCunavanje sudarnih brzina i drugih, koje su
neposredno prethodile sudarima.
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U praksi se izraCunavanju brzina olako pristupa, do granice procenjivanja nedokazovog i
neobrazlozivog procenjivanja.

Nalazi i zakljucei Cesto obilju prihvatanjem iskaza na kojima se posle temelje misljenja tumaceéi
pravne norme, sto je iskljucivi predmet rada pravosuda.

Posebno isticem Agenciju za bezbednost saobracaja ¢iji licencirani kadrovi vestacenja shvataju
pravnicki, ziveéi u uverenju da posedovanje neke licence Agencije podrazumeva da se zna vestaciti
u sudskim postupcima.

Veoma je Cest slucaj da su veStaCenja saCinjena na dve do Cetiri strane, da su Stura, sa obiljem
procena, neugledna, pa je najvaznije da su jeftina, $to sistematski unizava struku.

Sa jedne strane, danasnja tehnika i uredaji Su razvijeni, a u veoma skoroj perspektivi ¢e se tek
razviti do, za danasnje shvatanje ove struke, potpuno nerazumljivih moguénosti (informacija), $to ¢e
zahtevati nova znanja i vestine.

Sa druge strane, najveci broj veStaka ne razvija svoje znanje niti se koristi savremenim tehnickim
sredstvima, Sto povecéava jaz izmedu ponudenog i moguce datog, izmedu ta¢nog i netacnog.

To je sve podloga za eritisticki pristup u sudnici, a nedovoljno znanje je dobar temelj za sujetu, $to
produZava sudske postupke i1 otezava rad pravosudu.

1.2 Problem u pravosudu

Ima viSe problema od kojih isti¢em samo neke.

Prilikom sudenja, pravosude veoma cesto 1 rado prihvata pravna tumacenja iskazana od strane
veStaka saobracajne struke, te postoji velika grupa vestaka koji su znatno vise pravnici no tehnicki
vestaci.

Tehnicki brojcani podaci su samo uzgredni kako bi se stvar objasnila na pravnicki nacin.

Veoma Cesto, bez elementarnog poznavanja svoje tehnicke struke, u sudskim nalazima zakljucci i
misljenja se "pakuju" tumaceci pravo kao blagodet jednom broju sudija, u cilju zavrSavanja
predmeta.

Kada kazem blagodet, mislim ne samo na nezainteresovanost za predmet, nego i komplikovanu
oblast koja zahteva ozbiljna predznanja sa jedne strane i ¢injenice da ne postoji specijalizacija
oblasti sudenja u uslovima kada sudije duze neretko blizu hiljadu predmeta.

Pravosude ne zna da istakne zahteve za kvalitetom jer nije ni upoznato sa moguénostima, a
konkurentnost 1 uspeh na trziStu je samo manjim delom bazirana na kvalitetu, a viSe na politici
(skup ostalih stanja i ¢injenica).

Page 2 of 11



2. AKTUELNA PITANJA

Dosadasnja praksa Cesto obiluje nedoreCenostima Ciju prazninu popunjava veStina i "vestina"
vesStaka 1 nacela prava (veoma Cesta je "u neznanju lakse po okrivljenog", i brojne druge). Sledi
nekoliko vaznih aktuelnih pitanja na koje dosadaSnje metode 1 postupci ne mogu dati
nedvosmisleno tacan i istinit podatak koji je od klju¢ne vaznosti:

e Dali je vozac neforsirano kocio pre sudara, ukoliko je vozilo opremljeno ABS uredajima, na
koliko dugom putu i kojim intenzitetom? Kolikom brzinom se kretao kada je reagovao?

e Da li je, kako je i gde je reagovao? Tri veoma vazne Cinjenice u kontekstu kretanja i
polozaja drugog vozila.

e Kolikom se brzinom kretao kroz krivinu iz koje je izleteo? Sta je pri tome radio sa
komandama? U kom stepenu prenosa se nalazio menjac? Koliki su bili obrtaji motora?...

e Kakvi su bili parametri kretanja vozila kada je presao u levu traku i sudario se sa ususretnim
vozilom?

e Sta je radio sa volanom kada je u sustizanju npr. desnim prednjim uglom vozila ili
retrovizorom udario pesSaka ili biciklistu?

e Dalije pre izletanja sa kolovoza udario u udarnu rupu?

e Dalijei ko je bio vezan sigurnosnim pojasom?

e Kolika je tatno promena brzine usled sudara (Delta V) - (nematerijalna Steta)

e Kako se ta¢no vozilo kretalo nakon sudara?

e Kolika je tana sudarna brzina i1 brzina pre sudara?

e Kakav je bio redosled sudara, ko je koga prvi udario?

e Dalije do sudara doslo kretanjem jednog vozila unazad?

e Dalli se zaustavio ispred raskrsnice?

e Dalije bio zaustavljen kada je doslo do sudara i koliko vremena?

e Dalije vozilo naletelo na poledicu ili blato i kako se kretalo zbog toga?

Sve su to pitanja na koje dosadaSnja praksa nema pouzdan odgovor, pa se koriste vestina i
"vestina", iskazi, uverenja organa postupka i sl.

Primer 1:

Alkoholisani voza¢ BMW se pred silazak sa kolovoza kretao u smeru strelice, siSao sa kolovoza,

nastavio na trotoaru, desnim vratima udario u stablo drveta i nastavio joS oko 280 m na trotoaru da
bi se nakon toga vozilo zaustavilo. Izjavio je da se kretao brzinom od 50 km/h.
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Sl. 3 - Trag levog tofka prilikom prelaska Sl. 4 - Trag rasipanja fluida (ulje) i sa obe

preko ivicnjaka i polomljen stub strane tragova Kkretanja vozila na
saobradajnog znaka i u smeru trotoaru

kretanja BMW iskrivljeni metalni

stubiéi

SI. 5 - Stablo
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Sl. 7 - Oste¢enja na BMW
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Pre-Crash Data -5 to 0 sec (Record 2) - Table 1 of 2

Engine
Throttle Engine
Speed, Paosition RPM Engine
Vehicle (Combust | (Combust RPM Turn Qualifyier
Indicated | Accelerat ion ion (Electric | Steering Signal Service Stability
Time (MPH or Pedal Engine) Engine) | Engine 1) Input Switch Brake ABS Stability Control
| {sec) | [km/h]) (%) (%) (RPM) | (RPM) (deg) | Status | Activation| Activity | Control | Function |
Data Not Off, NoABS | NoESC
S50 | 84 100 0 3840 | \vailable 0 Neutral off Actvity | Activity | 2097664
Data Not Off, NoABS | NoESC
50 | 86139 100 0 3778 | Avalable 0 Neutral off Agtivity Ac::tivity 2.097.664
Data Not Off, NoABS | NoESC
<5 | 8] 100 0 3840 |\ Clable 0 Neutral off Activty | Actvity | 2097694
Data Not Off, NoABS | NoESC
40 | 88[142] 100 10 3908 | e ot 10 Newtial off netiy | Aoty | 2097664
Data Not Off NoABS | NoESC
-35 | 89[144] 100 10 3968 | Avalable 0 Neutral off Actity | Actvty | 2097664
Data Not Off, NoABS | NoESC
30| 91[147] 100 10 4032 | pCalable 0 Neutral ot Actity | Actvty | 2097664
_ e e e e e e e i e i
50 | 921148 100 10 sp32 | Daalot | 4, WO off NA‘;t‘i”\‘ft? '1‘;&?5 2,097,664
Data Not Off, NoABS | NoESC
45 | 93[149] 15 10 4032 | AClable 6 Neutral off Activity | Actiity | 2097684
Data Not Off, ABS ESC | 1147160
40 | 86[139] 0 10 3264 | pvailable | 28 Neutral On Activity | Activity 4
35 | 850137 100 10 2880 | Daafiot 70 N off NA‘;tf\‘ft? ﬁgtﬁﬁ{; 2,007,664
Data Not Off, NoABS | NoESC
30 | s1[130) 100 10 3302 | patlel | 42 N off Nty | Aoty | 2097.664
Data Not Off, NoABS | NoESC
25 | T8[125] 1 10 3392 | pvailable | 22 Neutral On Activiy | Actvity | 2097.664
Data Not | Invalid Off, ABS ESC | 1134053
20 | T[] 0 10 2752 | pyailable | Data | Neual On Activity | Activity 2
Data Not Off, ABS ESC | 11.34053
-5 | 62[100] 0 10 2688 | plalable | 226 Neutral On Activity | Activity 2
Data Not Off, ABS ESC | 1134053
A0 | 5385 0 10 2048 | pvailable | 174 Neutral On Activity | Activity 2
Data Not | Invalid Off, ABS ESC | 1134053
05 | 54[87] 0 10 2240 | pAvailable | Data Neutral On Activity | Activity 2
Data Not | Invalid Off, ABS ESC | 1134053
0.0 | 47[73] 0 10 1792 | Avalable | Data Neutral On Activity | Activity 2
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Volanom ulevo za 70°% gas
100%;

Kratak trzaj volanom ulevo za 28°; ko¢i;
ABS i ESC aktivni

Volanom ulevo za 122°%
gas 100%

Volanom ulevo za 226% gas
1%, ko¢i; ABS 1 ESC aktivni

ko¢i; ABS 1 ESC aktivni

-2t

Udar u stablo
t=.0.00 87 ™

= 75.000 km/h
s =0.000 m

3

wGglge-=9%

yunj go0'se = A

Wwosg L=
Y #0028 =
S0G0-=

$00'}-=1

4

Rezime kretanja:

W Zp09e- =&
Y, 98666 = A
$0G)-=3

Silazi sa kolovoza
t=-250s

v = 125.009 km/h
s =-67.637 m

Kratak trzaj volanom ulevo
za 6% gas 15%;

Kratak trzaj volanom ulevo
za 12°% gas 100%;

..
=
wanfr

=-400s =
v = 138.999 km/h
=-122.053 m

t=-450s

-3.00
129
-85.

D86 k
445 m

v = 149.013 km/h
8§ =-143.054 m

Sl. 1 - Radnj

Gas 100%

t=-550s
v = 146.997
s =-184.1i

[/
[

Pritiska papucicu gasa

ubrzava
t=-350s
v = 137.010 km/h
s =-103.886 m
t=-5.00s
v = 148.005 km/h
= -163.681 m
t=46.00's
. v = 11431989 km/h »
s =-204.374 m b -
t=-7.00s
h v = 140,999 km/h
- = -243.888 m
t5£6.50 s
= 142.00 h
s = -22 m A
t=-750s
v = 137.294 kn

s = -263.202 m ;

Na pravcu, na kome postoje dve saobracajne trake nemenjene kretanju vozila po smerovima,
prelazeé¢i dva pesSacka prelaza na delu kolovoza u naselju na kome je vazilo ogranicenje brzine od
50km/h, voza¢ je ubrzavao sa brzine od 138 do 149 km/h (vidi polozaje 15 — 9).

Vozac je 4,5 s pred nalet na stablo, odnosno 2 s pre sletanja sa kolovoza, skinuo nogu sa gasa ali ne
do kraja i okrenuo volan ulevo za 6 stepeni da bi nastavio okretanje volana na 28 stepeni kada je
zapoc¢eo sa kocenjem na nacin da se aktivirao AntiBlokSistem (ABS) i aktivirala se i automatska
kontrola (upravljanje) stabilnosti. Vozilo se nalazilo ispred leve krivine (vidi polozaj 8).

Page 9 of 11



Vozac¢ je nastavio da okrece volan (70 stepeni) i ponovo je pritisnuo gas do kraja, ali je vozilo veé
ulazilo u krivinu i kratkotrajni nagli pritisak na gas nije rezultovao ubrzanjem, jer je ono bilo manje
intenzivno od otpora kotrljanja koji su se tamo razvili (vidi polozaj 7).

Vozac je i dalje nastavio sa okretanjem volana (122 stepena), i dalje je pritiskao gas i vozilo je tada
vec bilo usmereno ravno ka mestu izletanja sa kolovoza (vidi poloZaj 6).

Vozilo je sislo sa kolovoza 2,5 s pred udar u stablo, volan se istrgao iz ruku vozaca 1 trenutno se
okrenuo za 226 stepeni, a vozac je konacno poc¢eo sa koCenjem, pri ¢emu su se aktivirali ABS i ESC
uredaji 1 tako je kocio sve do udara u stablo, nakon €ega je nastavio sa kretanjem jo$ oko 280-
70=190m.

Prilikom silaska sa kolovoza BMW se kretao brzinom od 125 km/h a kada je sa zelenog pojasa
stupio na trotoar koji je prvenstveno namenjen kretanju peSaka kretao se brzinom od 100 km/h.
Rezime brzina:

Trenutna brzina BMW je iznosila 149 km/h. Prilikom silaska sa kolovoza,brzina je iznosila 125

km/h, a kada je vozilo uslo na trotoar kretao se brzinom od 100 km/h. Stablo je bo¢nim delom
ostrugao brzinom od 75 km/h.
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3. ZALJUCCI

CDR BOSCH 500 i 900 su savremeni i legalni uredaji za ¢itanje memorisanih podataka kljuénih
za potpuno pouzdanu analizu sudara.

Omogucavaju ne samo uvid u sudarne brzine, nego i brzine i radnje vozaca i niz statusa, 5 s pred
sudar, sto do sada nije bilo moguce.

Za analizu saobracajnih nezgoda Kkoristan je CDR Bosch, a za analizu fingiranih sudara dobre
rezultate daje kombinacija Crash Cube uredaj. Medutim, za analizu fingiranih sudara mogu se
koristiti i drugi dijagnosticki uredaji, ¢ak wifi vezom povezani sa obi¢nim telefonom, preko koga se
u toku voznje mogu menjati protokoli i podeSavati rad upravljackih jedinica. Moguce je deSifrovati 1
heksadekadne forme podataka.

Za to je neophodno detaljno poznavanje neuniformnih protokola koji su veoma, veoma
komplikovani. Medutim to mogu biti uredaji koji nisu licencirani i prema tome sami po sebi
neprihvatljivi u sudskoj praksi.

U tom cilju je Zakonodavstvo EU krajem 2019.godine, prema planu, ratifikovalo obavezu
proizvodaca vozila da otvore, do sada, tajne softvere i podatke ucine dostupnim za licencirana lica,

sa odredenom dinamikom otvaranja.

Dostupni podaci omogucéavaju izradu tacne vremensko prostorne analize, utvrdivanje tacne sudarne
brzine, kao i taénog uvida u radnje vozaca pre, tokom i nakon sudara.

Znacaj znanja raste na racun vestine €iji znacaj postaje sve manji.
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